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ELEKTROMAGNETISCHE UBERLEGENHEIT SICHERN

Automatisierte Spektrumiiberwachung, Erkennung und Geolokalisierung fiir
Verteidigungs- und Sicherheitsoperationen

Kontinuierliches Lagebewusstsein im Spektrum. Schnellere Erkennung von
Bedrohungen. Handlungsrelevante Informationen fir Operationen im elektro-
magnetischen Raum.

www.LStelcom.com



Elektromagnetische Uberlegenheit sichern

Das Spektrum erfassen. Die Lage verstehen.

Sicher handeln.

Moderne militarische Operationen sind auf einen gesicherten Zugang zum elektromagnetischen Spektrum angewie-
sen. Fiihrung und Kontrolle, Aufklarung, Uberwachung und taktische Kommunikation beruhen auf frequenzabhéngi-
gen Systemen, die in einem zunehmend dicht belegten, dynamischen und umkampften Umfeld eingesetzt werden.

LS OBSERVER verschafft Streitkraften ein kontinuierliches Lagebewusstsein im elektromagnetischen Raum. Senso-
ren an verschiedenen Standorten erkennen, erfassen und analysieren HF-Aktivitaten rund um die Uhr und bereiten
die Spektrumdaten so auf, dass Einsatzkrafte und Fiihrungspersonal daraus konkrete MaBnahmen ableiten konnen.
Eigene, gegnerische, ungewdhnliche und unbekannte Aussendungen lassen sich schnell identifizieren, im jeweiligen
Kontext bewerten und fiir eine wirksame operative Reaktion lokalisieren. Dies bildet eine wichtige Grundlage fiir
Operationen der elektronischen Kampffiihrung und fundierte Entscheidungen im elektromagnetischen Raum.

LS OBSERVER ist fiir stationdre, mobile, tragbhare und luftgestiitzte Einsdtze ausgelegt. Es kombiniert Remote
Monitoring Units mit leistungsstarker Central Monitoring Software (CMS). Das System unterstiitzt sowohl laufende
Einsatze als auch die Auswertung aufgezeichneter Daten. So konnen Einsatzteams Vorfalle auch dann noch unter-

suchen, wenn die Aussendung bereits beendet ist.

Operative Vorteile

Kontinuierliches Lagebewusstsein - permanente passive Uberwachung des relevanten Frequenzbereichs

Schnelle Erkennung - automatische Alarme bei neuen, ungewdhnlichen oder nicht autorisierten Aussendungen

Handlungsrelevante Standortinformationen - Peilung und Geolokalisierung relevanter Signale

Robuster Betrieb - lokale Verarbeitung und Speicherung unterstiitzen Einsatze bei eingeschrankter

oder unterbrochener Verbindung

Software-Defined Defense und integrierte EMSO-Workflows — Schnittstellen verbinden Uberwachungsergebnisse

mit Spektrum Management-, Analyse- und C2-Umgebungen

KONTINUIER- SCHNELLE STANDORT- ROBUSTER

LICHES LAGEBE- ERKENNUNG | INFORMATIONEN BETRIEB
WUSSTSEIN : , :
Ty Automatische Peilung und Geo- Lokale Verarbeitung
Kont.mu!.erllche Alarme bei neuen, lokalisierung rele- und Speicherung un-
passive Uberwa- ungewshnlichen oder vanter Signale terstiitzen Einsétze
chung des relevanten | pient 5 torisierten bei eingeschrankter
Frequenzbereichs Aussendungen oder unterbrochener
Verbindung
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SOFTWARE-
DEFINED DEFENSE

Schnittstellen verbinden
Uberwachungsergeb-
nisse mit Spektrum
Management-, Analyse-
und C2-Umgebungen



ELEKTROMAGNETISCHES
LAGEBILD FUR DEN EINSATZ

unterstiitzt vielfaltige Verteidigungs- und
Sicherheitsaufgaben auf einer skalierbaren Plattform fiir
Uberwachung und Geolokalisierung. Die Funktionen lassen
sich fiir stationdre Anlagen, verlegefahige Systeme und
luftgestiitzte Sensorik konfigurieren.

GRENZ- UND GEBIETS-
UBERWACHUNG

Erkennen, klassifizieren,
lokalisieren und verfolgen

Sie verdachtige
HF-Aktivitaten entlang von
Grenzen, auf Ubungsgeldnden
und in Einsatzgebieten. )
Automatisierte Abldufe helfen T
den Einsatzkradften, sich auf

relevante Ereignisse zu

konzentrieren, statt das

Spektrum dauerhaft selbst be-

obachten zu miissen.

PLANUNG VON
SPEKTRUMSOPERATIONEN

Vergleichen Sie gemessene
HF-Aktivitaten mit autorisierten
Frequenzdaten, um neue,
ungewohnliche oder unbekannte
Signale zu erkennen.
Uberwachungsergebnisse kdnnen
an Spektrum Management-

und C2-Systeme weitergegeben
werden und das gemeinsame
Lagebild starken.

LS OBSERVER | —

ELEKTRONISCHE
UNTERSTUTZUNGSMASSNAHMEN

Uberwachen Sie die HF-Umgebung
kontinuierlich, um ein detailliertes

Bild der Spektrumsaktivitdten eigener
und gegnerischer Krafte zu erhalten.
Erkennen Sie kurzzeitige und sporadisch
auftretende Aussendungen, sichern Sie
die zugehdrigen Daten und nutzen Sie
sie fiir weiterfiihrende COMINT- und

SIGINT-Analysen.
SCHUTZ KRITISCHER

STANDORTE UND NETZE

Identifizieren Sie Storungen
nd gegnerische Aussendun-
gen, die Militarstandorte,
Flugplatze, Gefechtsstande
und missionskritische Funk-
netze beeintrachtigen.
Schnelle Alarme und Geo-
lokalisierung ermdglichen
eine zeitnahe Untersuchung
und Reaktion.

ERKENNUNG VON DROHNEN
UND STEUERGERATEN

Erkennen und analysieren Sie die
Funkverbindungen zwischen un-
bemannten Systemen und ihren
Steuergeraten. Boden- und luftge-
stiitzte Sensoren erweitern

den Uberwachungsbereich und er-
moglichen eine friihzeitigere
Warnung auch in schwierigem Ge-
lande.
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Elektromagnetische Uberlegenheit sichern

Von beeintrachtigten
Sensoren zu

LS OBSERVER verbindet vernetzte Remote Monitoring
Units mit der intuitiven Central Monitoring Software (CMS).
Jeder Sensor misst, verarbeitet und speichert HF-Daten
eigenstandig am Erfassungsort. Einsatzkrafte konnen vom
Kontrollzentrum oder aus dem Feld auf Live-Ergebnisse
zugreifen, gezielt gefilterte historische Daten abrufen und
Uberwachungs- und Geolokalisierungsaufgaben koordinieren.

Erfassen
Remote Units erfassen den relevanten Frequenzbereich kontinuierlich. Je nach Konfiguration iibernehmen sie
Aufgaben der Uberwachung, Peilung, Aufzeichnung und Analyse.

Vor Ort verarbeiten und speichern

Die integrierte Verarbeitung wandelt Messungen in Rohdaten, rauschreduzierte Daten, Ubersichtsdaten und
Kanalbelegungsdaten um. Die lokale Speicherung sichert einsatzrelevante Daten auch dann, wenn die Netzband-
breite begrenzt oder eine Verbindung voriibergehend nicht verfiigbar ist.

Erkennen und alarmieren

Die automatische Erkennung von Abweichungen (Automatic Violation Detection) vergleicht die gemessene
HF-Umgebung mit der erwarteten oder autorisierten Frequenznutzung. Definierte Anomalien [6sen Alarme
aus und werden fiir spatere Untersuchungen und Berichte gespeichert. Alarme kdnnen auf weiteren Einheiten
Folgeaktionen wie Peilung und Geolokalisierung auslosen.

Analysieren und teilen

Die CMS zeigt Live-Messungen und Aufzeichnungen in Spektrum-, Wasserfall- und Kartenansichten an.
Offene Schnittstellen ermdglichen den Austausch der Ergebnisse mit Spektrum Management-Systemen,
Analysewerkzeugen Dritter sowie Fiihrungs- und Kontrollumgebungen.

Auf robusten Betrieb ausgelegt

Lokale Verarbeitung und Speicherung verringern
die Abhangigkeit von dauerhaft verfiigbaren
Verbindungen mit hoher Bandbreite und
ermoglichen den autonomen Sensorbetrieb.
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Verschiedene

Ein modulares Portfolio an Remote Monitoring Units ermdglicht es, LS OBSERVER an die Mission, das Gelande und
das Einsatzkonzept anzupassen. Die Einheiten kénnen unabhingig oder als Teil eines verteilten Uberwachungs- und
Geolokalisierungsnetzes arbeiten. Konfigurationen, Antennen und Empfangeroptionen werden passend zum benotig-
ten Frequenzbereich und zur Aufgabe ausgewahlt.

FMU

Kompakter, robuster Sensor fiir
die permanente Uberwachung
rund um die Uhr an Militarstand-
orten, Grenzen und kritischen
Infrastrukturen.

PPU

Robuste, batteriebetriebene Feld-
einheit fiir temporare Installationen,
fahrzeuggestiitzte Einsatze und
tragbare Anwendungen.

AMU

Drohnenintegrierter Sensor fiir

die Uberwachung aus erhohter
Position, Peilung und luftgestiitzte
Drive-Tests.

’ | & ) g =G
/ f , "/ /
TMU PMU ESM SYSTEM

Wetterfeste, batteriebetriebene
Einheit fiir temporare Installationen
und fahrzeuggestiitzte Einsatze.

Leichtes, schnell verlegbares
System fiir mobile Feldeinsatze
unter direkter Kontrolle des
Bedienpersonals.

Containerisierte und fahrzeugintegrierte
Konfigurationen ermdglichen die Bereit-
stellung vollstandiger Uberwachungs-
und Geolokalisierlingsfunktionen.

Alle Einheiten werden iiber dieselbe LS OBSERVER-Software gesteuert. So bleiben die Arbeitsablaufe einheitlich, vom
Einsatz eines einzelnen mobilen Systems bis zum landesweiten oder einsatzgebietsweiten Sensornetz.
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Elektromagnetische Uberlegenheit sichern

Schneller erkennen.

LS OBSERVER automatisiert den Ubergang von v e
der kontinuierlichen Uberwachung zur gezielten Untersuchung. i = =

Wenn gemessene Spektrumsaktivitaten vom erwarteten ' Z| N

Lagebild abweichen, wird das Personal alarmiert. i N “f v
AnschlieBend lassen sich ergdanzende Analyse- und ' y
Geolokalisierungsmethoden einsetzen, um die

Quelle zu identifizieren.

Automatische Erkennung von Abweichungen

Das gemessene Spektrum wird kontinuierlich mit einer kalibrierten Referenzumgebung verglichen. Zusidtzlich
konnen Daten lizenzierter Funkstellen herangezogen werden, um die Betriebsparameter der Sender zu liberpriifen.
Neue, ungewdhnliche oder nicht konforme Aussendungen I6sen einen Alarm aus und werden fiir die Analyse proto-
kolliert. Alarme konnen weitere Einheiten zur Peilung, Geolokalisierung und Aufzeichnung aktivieren.

Live- und historische Analyse

Bedienpersonal kann mit Live-Ansichten von FFT, Wasserfalldiagramm und Karte arbeiten oder nach einem Vorfall
auf kontinuierlich aufgezeichnete Daten zuriickgreifen. Filter rufen ausschlieBlich die fiir den Einsatz relevanten
Zeitraume, Frequenzen und Sensordaten ab. Das verringert den Dateniibertragungsbedarf und beschleunigt die Un-
tersuchung.

Erganzende Geolokalisierungsmethoden
Angle of Arrival (AoA) - Peillinien und Triangulation mit einem oder mehreren Peilsensoren

Time Difference of Arrival (TDoA) - zeitsynchronisierte Lokalisierung mit mehreren verteilten Sensoren

Hybride Geolokalisierung - Kombination verschiedener Methoden fiir verldsslichere Ergebnisse in
komplexen HF-Umgebungen

DF Time Travel® - Peilung und Geolokalisierung anhand aufgezeichneter Messungen, auch nachdem die
Aussendung beendet ist

Parallele Aufgabenausfiihrung
Konfigurationen mit mehreren Empfangern konnen Breitbandiiberwachung, Peilung, 1Q-Aufzeichnung, Demodulation
und Signalanalyse parallel durchfiihren. Dies verbessert die Auslastung der Sensoren und die operative Effizienz.
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den Erfassungsbereich lhrer Sensoren * il

Die luftgestiitzte Erfassung erweitert die
Maglichkeiten der Spektrumiiberwachung.

Die LS OBSERVER-Airborne Monitoring Unit
vergroBert die Sichtverbindung, erfasst auch
Bereiche, die vom Boden aus schwer abzudecken
sind, und ermdglicht eine flexible, auf den
jeweiligen Auftrag abgestimmte Datenerfassung,
ohne dauerhaft installierte Infrastruktur.

Luftgestiitzte Spektrumsaufklarung
Erkennung und Peilung - HF-Aktivitaten auBerhalb der wirksamen Reichweite bodengestiitzter Sensoren
identifizieren und lokalisieren

Drohnenbasierte Uberwachung - Spektrumdaten entlang geplanter Flugrouten erfassen und die HF-Umgebung
in schwierigem Geldnde beurteilen

Bewertung der Funkversorgung - die Leistungsfahigkeit eigener taktischer Kommunikationsnetze messen und
visualisieren

Bewertung der Verwundbarkeit - untersuchen, wie verwundbar eigene Signale und ihre Funkversorgung gegen-
iiber gegnerischer SIGINT sind, indem Militarstandorte und Feldlager umflogen werden

Uberwachung von Satelliten-Uplinks - ausgewihlte Uplink-Aktivitdten aus der Luft erkennen und eine erste
Einschatzung des Standorts der Bodenstation ermdglichen

Integration in die operative Umgebung

LS OBSERVER ist fiir offene, interoperable Einsatzumgebungen ausgelegt. Schnittstellen ermdglichen die Integ-
ration mit Spektrum Management Datenbanken, C2- und BMS-Umgebungen, SIGINT/COMINT-Werkzeugen Dritter
und bestehenden Uberwachungssystemen, sofern offene Schnittstellen verfiigbar sind. Neue, ungewdhnliche oder
unbekannte Signale konnen in operative Abldufe weitergeleitet und im gemeinsamen Lagebild dargestellt werden.

Von COTS-Komponenten bis zum schliisselfertigen System

LS telcom kombiniert Software, Empfanger, Antennen, Peiltechnologie, Kommunikationstechnik und Bedienar-
beitsplatze zu mafRigeschneiderten Systemen fiir Gefechtsstande, geschiitzte Fahrzeuge, transportable Shelter,
maritime Einheiten, Luftfahrzeuge und UAV-Plattformen.
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Elektromagnetische Uberlegenheit sichern

ein verlasslicher Partner fiir Streitkrafte weltweit

LS telcom ist ein deutsches Technologieunternehmen mit mehr als 30 Jahren praxiserprobter Expertise in
elektronischer Kampffiihrung (EW), Spektrum Management, Spektrumiiberwachung und missionskritischer
Kommunikation. Unsere Software- und Systemlosungen unterstiitzen Kunden in mehr als 100 Landern.

Technologie aus eigener Entwicklung

Unsere Kernlosungen werden im eigenen Haus entwickelt und durch eigene Forschungs-, Entwicklungs- und Test-
kapazitaten in Deutschland unterstiitzt. Das schafft eine solide Grundlage fiir sichere, wartbare und kontinuierlich
weiterentwickelte Systeme.

Fiir den langfristigen operativen Einsatz konzipiert

LS OBSERVER ist als konfigurierbare COTS-Losung oder als Teil eines kundenspezifischen, schliisselfertigen Sys-
tems erhdltlich. Die modulare Architektur unterstiitzt eine schrittweise Einfiihrung, spatere Erweiterungen und die
Integration in bestehende Verteidigungsstrukturen.

Expertise iiber die Technologie hinaus

Beratung, Systemdesign, Integration, Inbetriebnahme und rollenspezifische Schulungen helfen Verteidigungsorgani-
sationen, aus Uberwachungstechnologie eine dauerhaft nutzbare operative Fahigkeit zu entwickeln.

Sprechen Sie mit unseren Experten iiber Ihre operativen Anforderungen.

Besuchen Sie uns unter www.LStelcom.com oder kontaktieren Sie uns:

LS telcom AG = +49 7227 9535 600 Folgen Sie LS telcom for

Im Gewerbegebiet 31-33 = +49 7227 9535 605 Defense & Security auf LinkedIn!

77839 Lichtenau Info@LStelcom.com o LS telcom
Deutschland www.LStelcom.com in
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